WAF -Windows防护 之本地防护 部署 方法

（1）、 受控端WAF软件的安装

在服务器上安装WAF Windows版本的受控端软件
软件下载地址：http://soft.hlidc.cn/down/WAF/EDR_WebProtect_20171107.exe
1.1  安装 默认路径安装即可
下载好软件之后，进行软件的安装
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在安装的过程中，设置软件的卸载密码， 这样更加安全 （可选操作） 。
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1.2  通过任务管理器可查看WAF软件的进程和端口信息

核心进程为

WebGuardAgent.exe    

wrapper.exe
hpm.exe

java.exe 

Java.exe 的WEB面板端口为7000

经过分析可知WAF WebProtec应用程序使用的端口为32000 ,31000 等端口
1.3 windows 防火墙设置

需将java.exe进程添加到系统防火墙进行例外，否则外网不能通过https://服务器ip:7000 这个地址来访问WAF的web面板。 
C:\Program Files (x86)\DBAppSecurity\EDR\console\jre\bin\java.exe
可以在任务管理器中，打开进程所在目录，查看应用程序的所在路径，后添加到系统防火墙的程序中去。
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、 WAF平台设置

公安部网站安全监控平台 https://waf.islab.cn
2.1 注册WAF账号

用户可以登录该网站（waf.islab.cn），自行注册一个账号，便于分析和监控被WAF保护的服务器及站点

2.2  服务器管理

添加被WAF保护的服务器信息， 该服务器上须安装WAF受控端软件

登录WAF网站，点击左侧的本地保护——新增服务器

按向导提示需要被防护的服务器的IP，站点域名，备案号等信息。 确认信息无错之后，点击保存。
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2.3 安装本地防护码

 WAF 平台左侧—— 本地保护——服务器管理 ，我们可以看到刚才添加的服务器信息

点击—— 本地防护安装码—— 进行安装 
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2.4 查看被安装的安全防护码

在服务器管理栏目， 需要查看的服务器， 在操作选项 点击 “本地防护安装码”，我们点击下就能看到防护安装码。
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2.5 中小网站安全防护web终端许可配置

登录WAF 的web防护平台

https://服务器IP:7000
登录用户名 admin  默认密码为admin 登录进去之前进行许可设置 
这个许可证设置中的 序列号  就是2.4 中的本地防护安装码，我们复制上面生成的安装码粘贴到此处，完成许可认证。
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2.6安全事件查看

点击 WAF平台左侧的“本地防护” ，右侧 “服务器管理”板块中，有被检测服务器的图像。 我们可以查看被监控服务器的网络安全事件情况。

也可以 通过https://服务器ip:7000  ,  登录用户名admin 密码 admin 登录中小网站防护终端，查看更详细的安全事情信息。
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切记通过WAF web面板来修改默认的admin账号的登录密码。

